
Ejemplo con datos ficticios · Acme

PatchFirst — puntuación de seguridad pública
2026-10-23 00:00 UTC · inventario recopilado: acme-demo-2 · activos: 4 · CVE.org sample-2026-10-23 · KEV 1754 ·
códigos de explotación 1 CVE · fuentes no oficiales a fecha de 2026-10-23 00:00

74 C
puntuación de la flota sobre 100
producción ponderada ×2

Valoración global*: 74/100 (C)
23 de 23 componentes comprobados

1
P0 — urgente,
24 horas

9
P1 — una
semana

10
P2 — un mes

2
P3 —
programado

Puntuaciones má s bajas: web-1.acme.example 37/100 E, app-1.acme.example 76/100 C, worker-
1.acme.example 88/100 B, db-1.acme.example 96/100 A.

Reinicia el servicio afectado tras actualizar; comprueba la compatibilidad y ejecuta una nueva evaluación.

P0 — aplicar parches hoy

SERVIDOR COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P0 web-1.acme.example facade/ignition
[composer]
/var/www/shop/comp
oser.lock

2.5.1 2.5.2 público CVE-2021-3129 ·
9.8
KEV

código de
explotación:
metasploit

Puntuaciones por activo

ACTIVO PUNTUACIÓN P0 P1 P2 P3 SO
SERVICIOS
PÚBLICOS

web-1.acme.example 37

Valoración
global*: 37/100
(E)
7 de 7
componentes
comprobados

E 1 5 1 · Ubuntu 22.04 LTS web (nginx)

app-1.acme.example 76

Valoración
global*: 76/100
(C)
8 de 8
componentes
comprobados

C · 3 4 · Debian GNU/Linux 12 web (node)
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ACTIVO PUNTUACIÓN P0 P1 P2 P3 SO
SERVICIOS
PÚBLICOS

worker-1.acme.example 88

Valoración
global*: 88/100
(B)
6 de 6
componentes
comprobados

B · 1 3 2 Debian GNU/Linux 12

db-1.acme.example 96

Valoración
global*: 96/100
(A)
2 de 2
componentes
comprobados

A · · 2 · Debian GNU/Linux 12

Metodología

Riesgo = gravedad × facilidad de explotación × exposición. La gravedad usa la prioridad de Ubuntu/Debian o, en su defecto,
CVSS. Explotación: CISA KEV ×2, explotación CIRCL o SSVC ×1.7, código de explotación/PoC público ×1.4, EPSS ≥10% ×1.3,
debate ×1.1. Exposición: público 1.0 · posiblemente público 0.8 · interno 0.6 · local 0.45.

Prioridad: P0 — riesgo ≥14 o KEV en un servicio público (24 horas) · P1 — ≥8 o cualquier KEV (una semana) · P2 — ≥4 (un
mes) · P3 — programado.

Puntuación del activo: 100 menos las penalizaciones por hallazgos; má ximo de 49 con cualquier P0. A ≥90 · B ≥80 · C ≥65 ·
D ≥50 · E ≥35 · F.

Fuentes: CVE.org, OSV.dev (paquetes Ubuntu/Debian con correcciones adaptadas, Composer), CISA KEV, FIRST EPSS,
Exploit-DB, Metasploit, Nuclei, CIRCL Vulnerability-Lookup, endoflife.date. Los paquetes de repositorios de terceros (como
sury PPA) se comprueban usando las versiones del proyecto original.

P1 — en una semana

web-1.acme.example · 5

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P1 php8.1
php8.1-fpm

8.1.2-1ubuntu2 8.1.2-1ubuntu2.28 público CVE-2026-109618 · 9.5
+65 CVE

P1 league/commonmark
[composer]
/var/www/shop/composer.lo
ck

2.6.0 2.10.2 público CVE-2026-105830 · 8.7
+13 CVE

P1 twig/twig [composer]
/var/www/shop/composer.lo
ck

3.14.0 3.27.0 público CVE-2026-24425 · 8.7
+14 CVE

P1 guzzlehttp/guzzle
[composer]
/var/www/shop/composer.lo
ck

7.4.1 7.15.2 público CVE-2026-67354 · 8.2
+13 CVE

P1 nginx
nginx

1.18.0-
6ubuntu14

1.18.0-6ubuntu14.21 público CVE-2026-42945 · 8.0
+33 CVE
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app-1.acme.example · 3

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P1 lodash [npm]
/srv/catalog/package-
lock.json

4.17.20 4.18.0 público CVE-2021-23337 · 7.2
+4 CVE
código de explotación:
PoC

P1 nodejs
nodejs

18.19.0+dfsg-
6~deb12u2

18.20.4+dfsg-1~deb12u3 público CVE-2026-111497 · 9.2
+41 CVE

P1 axios [npm]
/srv/catalog/package-
lock.json

1.7.8 1.20.0 público CVE-2026-44494 · 8.7
+32 CVE

worker-1.acme.example · 1

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P1 nginx
nginx

1.22.1-
9+deb12u2

1.22.1-9+deb12u10 interno CVE-2023-44487 · 7.5
+24 CVE
KEV

P2 — actualizaciones programadas este mes

web-1.acme.example · 1

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P2 symfony/http-foundation
[composer]
/var/www/shop/composer.lo
ck

5.4.45 5.4.50 público CVE-2025-64500 · 7.3
+1 CVE

app-1.acme.example · 4

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P2 path-to-regexp [npm]
/srv/catalog/package-
lock.json

0.1.11 0.1.13 público CVE-2024-52798 · 7.7
+2 CVE

P2 ws [npm]
/srv/catalog/package-
lock.json

8.17.0 8.21.0 público CVE-2024-37890 · 7.5
+2 CVE

P2 jsonwebtoken [npm]
/srv/catalog/package-
lock.json

8.5.1 9.0.0 público CVE-2022-23540 · 6.4
+2 CVE

P2 semver [npm]
/srv/catalog/package-
lock.json

7.5.1 7.5.2 público CVE-2022-25883 · 5.3



worker-1.acme.example · 3

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P2 django [PyPI]
/srv/jobs/requirements.txt

4.2.20 5.2.17 interno CVE-2026-4277 · 9.8
+29 CVE

P2 pillow [PyPI]
/srv/jobs/requirements.txt

10.3.0 13.0.0 interno CVE-2026-112393 · 9.2
+50 CVE

P2 urllib3 [PyPI]
/srv/jobs/requirements.txt

2.2.1 2.8.0 interno CVE-2025-66471 · 8.9
+8 CVE

db-1.acme.example · 2

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P2 postgresql-15
postgresql-15

15.3-0+deb12u1 15.19-0+deb12u1 interno CVE-2023-5869 · 8.8
+55 CVE

P2 redis
redis-server

5:7.0.15-
1~deb12u1

5:7.0.15-1~deb12u10 á mbito
local

CVE-2025-49844 · 10.0
+25 CVE

P3 — mantenimiento rutinario

worker-1.acme.example · 2

COMPONENTE VERSIÓN QUÉ HACER
EXPO-
SICIÓN

EVIDENCIAS

P3 jinja2 [PyPI]
/srv/jobs/requirements.txt

3.1.4 3.1.6 interno CVE-2025-27516 · 5.4
+2 CVE

P3 requests [PyPI]
/srv/jobs/requirements.txt

2.32.2 2.33.0 interno CVE-2024-47081 · 5.3
+1 CVE

* La valoración global considera los componentes sin comprobar como riesgo desconocido. Cómo se calcula la valoración global.
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