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PatchFirst — рейтинг публичной защищённости
2026-10-23 00:00 UTC · реестр: acme-demo-2 · объектов: 4 · CVE.org sample-2026-10-23 · KEV 1754 · эксплойты 1 CVE
· неофициальные источники на 2026-10-23 00:00

74 C
рейтинг парка из 100
prod с весом 2

Глобальный рейтинг*: 74/100 (C)
проверено 23 из 23 компонентов

1
P0 — срочно,
сутки

9
P1 — неделя

10
P2 — месяц

2
P3 — плановое

Хуже всех: web-1.acme.example 37/100 E, app-1.acme.example 76/100 C, worker-1.acme.example 88/100
B, db-1.acme.example 96/100 A.

Перезапустите затронутую службу после обновления; проверьте совместимость и повторите проверку.

P0 — обновить сегодня

СЕРВЕР КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P0 web-1.acme.example facade/ignition
[composer]
/var/www/shop/comp
oser.lock

2.5.1 2.5.2 наружу CVE-2021-3129 ·
9.8
KEV

эксплойт:
metasploit

Рейтинг по объектам

ОБЪЕКТ РЕЙТИНГ P0 P1 P2 P3 ОС
ОТКРЫТО
НАРУЖУ

web-1.acme.example 37

Глобальный

рейтинг*:
37/100 (E)
проверено 7 из 7
компонентов

E 1 5 1 · Ubuntu 22.04 LTS web (nginx)

app-1.acme.example 76

Глобальный
рейтинг*:
76/100 (C)
проверено 8 из 8
компонентов

C · 3 4 · Debian GNU/Linux 12 web (node)

worker-1.acme.example 88

Глобальный

рейтинг*:
88/100 (B)
проверено 6 из 6
компонентов

B · 1 3 2 Debian GNU/Linux 12
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ОБЪЕКТ РЕЙТИНГ P0 P1 P2 P3 ОС
ОТКРЫТО
НАРУЖУ

db-1.acme.example 96

Глобальный

рейтинг*:
96/100 (A)
проверено 2 из 2
компонентов

A · · 2 · Debian GNU/Linux 12

Как считается

Риск = тяжесть × эксплуатируемость × доступность. Тяжесть — приоритет Ubuntu/Debian, иначе CVSS.
Эксплуатируемость: каталог CISA KEV ×2, эксплуатация по CIRCL или SSVC ×1,7, публичный эксплойт/PoC ×1,4, EPSS
≥10% ×1,3, обсуждают ×1,1. Доступность: наружу 1,0 · возможно наружу 0,8 · внутри сети 0,6 · локально 0,45.

Приоритет: P0 — риск ≥14 или KEV на открытом наружу сервисе (сутки) · P1 — ≥8 или любой KEV (неделя) · P2 — ≥4
(месяц) · P3 — плановое.

Рейтинг объекта: 100 минус штрафы за находки; при любом P0 не выше 49. A ≥90 · B ≥80 · C ≥65 · D ≥50 · E ≥35 · F.

Источники: CVE.org (все CVE), OSV.dev (пакеты Ubuntu/Debian с учётом бэкпортов, Composer), CISA KEV, FIRST EPSS,
Exploit-DB, Metasploit, Nuclei, CIRCL Vulnerability-Lookup, endoflife.date. Пакеты из сторонних репозиториев (PPA, sury
и др.) сверяются по версии исходного проекта.

P1 — за неделю

web-1.acme.example · 5

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P1 php8.1
php8.1-fpm

8.1.2-1ubuntu2 8.1.2-1ubuntu2.28 наружу CVE-2026-109618 · 9.5
+65 CVE

P1 league/commonmark
[composer]
/var/www/shop/composer.lo
ck

2.6.0 2.10.2 наружу CVE-2026-105830 · 8.7
+13 CVE

P1 twig/twig [composer]
/var/www/shop/composer.lo
ck

3.14.0 3.27.0 наружу CVE-2026-24425 · 8.7
+14 CVE

P1 guzzlehttp/guzzle
[composer]
/var/www/shop/composer.lo
ck

7.4.1 7.15.2 наружу CVE-2026-67354 · 8.2
+13 CVE

P1 nginx
nginx

1.18.0-
6ubuntu14

1.18.0-6ubuntu14.21 наружу CVE-2026-42945 · 8.0
+33 CVE
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app-1.acme.example · 3

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P1 lodash [npm]
/srv/catalog/package-
lock.json

4.17.20 4.18.0 наружу CVE-2021-23337 · 7.2
+4 CVE

эксплойт: PoC

P1 nodejs
nodejs

18.19.0+dfsg-
6~deb12u2

18.20.4+dfsg-1~deb12u3 наружу CVE-2026-111497 · 9.2
+41 CVE

P1 axios [npm]
/srv/catalog/package-
lock.json

1.7.8 1.20.0 наружу CVE-2026-44494 · 8.7
+32 CVE

worker-1.acme.example · 1

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P1 nginx
nginx

1.22.1-
9+deb12u2

1.22.1-9+deb12u10 внутри
сети

CVE-2023-44487 · 7.5
+24 CVE
KEV

P2 — плановые обновления месяца

web-1.acme.example · 1

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P2 symfony/http-foundation
[composer]
/var/www/shop/composer.lo
ck

5.4.45 5.4.50 наружу CVE-2025-64500 · 7.3
+1 CVE

app-1.acme.example · 4

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P2 path-to-regexp [npm]
/srv/catalog/package-
lock.json

0.1.11 0.1.13 наружу CVE-2024-52798 · 7.7
+2 CVE

P2 ws [npm]
/srv/catalog/package-
lock.json

8.17.0 8.21.0 наружу CVE-2024-37890 · 7.5
+2 CVE

P2 jsonwebtoken [npm]
/srv/catalog/package-
lock.json

8.5.1 9.0.0 наружу CVE-2022-23540 · 6.4
+2 CVE

P2 semver [npm]
/srv/catalog/package-
lock.json

7.5.1 7.5.2 наружу CVE-2022-25883 · 5.3



worker-1.acme.example · 3

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P2 django [PyPI]
/srv/jobs/requirements.txt

4.2.20 5.2.17 внутри
сети

CVE-2026-4277 · 9.8
+29 CVE

P2 pillow [PyPI]
/srv/jobs/requirements.txt

10.3.0 13.0.0 внутри

сети

CVE-2026-112393 · 9.2
+50 CVE

P2 urllib3 [PyPI]
/srv/jobs/requirements.txt

2.2.1 2.8.0 внутри
сети

CVE-2025-66471 · 8.9
+8 CVE

db-1.acme.example · 2

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P2 postgresql-15
postgresql-15

15.3-0+deb12u1 15.19-0+deb12u1 внутри

сети

CVE-2023-5869 · 8.8
+55 CVE

P2 redis
redis-server

5:7.0.15-
1~deb12u1

5:7.0.15-1~deb12u10 локально CVE-2025-49844 · 10.0
+25 CVE

P3 — плановое обслуживание

worker-1.acme.example · 2

КОМПОНЕНТ ВЕРСИЯ ЧТО СДЕЛАТЬ ДОСТУП ПОЧЕМУ

P3 jinja2 [PyPI]
/srv/jobs/requirements.txt

3.1.4 3.1.6 внутри

сети

CVE-2025-27516 · 5.4
+2 CVE

P3 requests [PyPI]
/srv/jobs/requirements.txt

2.32.2 2.33.0 внутри

сети

CVE-2024-47081 · 5.3
+1 CVE

* Глобальный рейтинг учитывает непроверенные компоненты как неизвестный риск. Как считается глобальный рейтинг.
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